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Số:           /UBND-TH 

V/v cảnh báo thủ đoạn cắt, 

ghép hình ảnh, video nhạy 

cảm nhằm mục đích tống tiền 

Mường Tè, ngày       tháng 02 năm 2025 

 

Kính gửi:  

- Các cơ quan, ban, ngành, đoàn thể huyện; 

- UBND các xã, thị trấn. 

 

Căn cứ Công văn số 1077/CAT-ANCTNB ngày 19/02/2025 của Công an 

tỉnh Lai Châu về việc cảnh báo thủ đoạn cắt, ghép hình ảnh, video nhạy cảm 

nhằm mục đích tống tiền. 

Để phòng ngừa, phát hiện, đấu tranh với các loại tội phạm sử dụng công 

nghệ cao nói chung; thủ đoạn sử dụng công nghệ AI cắt ghép hình ảnh nhạy cảm 

nhằm đe dọa để chiếm đoạt tài sản nói riêng, đồng thời bảo đảm ANTT tại địa 

phương, Chủ tịch UBND huyện có ý kiến chỉ đạo như sau: 

1. Thủ trưởng các cơ quan, ban, ngành, đoàn thể huyện; Chủ tịch UBND 

các xã, thị trấn hướng dẫn đảng viên, cán bộ, công chức, viên chức phổ biến đến 

Nhân dân trên địa bàn một số nội dung: 

- Nâng cao cảnh giác, không chia sẻ, đăng tải thông tin cá nhân, số điện 

thoại, địa chỉ nhà ở, cơ quan, hình thẻ căn cước, bảo hiểm y tế, giấy đăng ký xe 

hoặc các loại giấy tờ có chứa thông tin cá nhân của mình và người khác lên 

internet, mạng xã hội.  

- Tuyên truyền đến người thân về thủ đoạn trên, tăng cường cập nhật 

thông tin về các thủ đoạn lừa đảo mới để nhận biết và phòng tránh. 

- Cán bộ, đảng viên khi nhận được tin nhắn, hình ảnh, video có chứa nội 

dung xấu độc, không đúng sự thật và đe doạ theo phương thức, thủ đoạn nêu 

trên thì không xoá, không phát tán tin nhắn video, hình ảnh nhận được, không 

chuyển tiền, không làm theo chỉ dẫn, yêu cầu của đối tượng; chủ động cung cấp 

thông tin cho cơ quan công an để phục vụ công tác điều tra, đấu tranh, xử lý theo 

quy định của pháp luật. 

- Tăng cường cảnh giác đối với các tin nhắn, thư được gửi từ người lạ qua 

Zalo hoặc địa chỉ thư điện tử lạ; tuyệt đối không ấn vào các đường link, không 

tải các file, hình ảnh đính kèm do người lạ gửi qua Zalo, thư điện tử hoặc các 

file nghi ngờ có chứa virus, mã độc, không lưu mật khẩu trên các trình duyệt. 
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- Tuyên truyền đến mọi người dân, nhất là cán bộ, công chức, viên chức 

cần chấp hành nghiêm quy định về công tác bảo vệ bí mật nhà nước, bảo đảm an 

toàn thông tin; thường xuyên thay đổi mật khẩu thông tin các tài khoản (mạng 

xã hội, email,…). 

2. Phòng Văn hóa - Thông tin; Trung tâm Văn hoá, TT&TT huyện; 

Trang thông tin điện tử huyện 

- Đẩy mạnh công tác tuyên truyền về phương thức, thủ đoạn của các đối 

tượng lừa đảo trên không gian mạng nói chung và thủ đoạn đe doạ, tống tiền 

bằng hình ảnh, video, tin nhắn nhạy cảm... để nâng cao cảnh giác và ý thức tự 

bảo vệ của cán bộ, đảng viên trước sự tấn công của loại tội phạm sử dụng công 

nghệ cao, đặc biệt là trong thời điểm chuẩn bị diễn ra Đại hội Đảng các cấp tiến 

tới Đại hội đại biểu toàn quốc lần thứ XIV của Đảng.  

- Khi sản xuất, đăng tải tin, bài, phóng sự hạn chế đăng tải những thông 

tin chi tiết về cá nhân, nhân thân của cán bộ, đảng viên, lãnh đạo tránh để trở 

thành nguồn thông tin để các đối tượng xấu khai thác, sử dụng với mục đích cắt 

ghép hình ảnh, đe doạ, tống tiền. 

3. Khi phát sinh những vấn đề phức tạp liên quan đến nhân sự, lãnh đạo 

chủ chốt, người đứng đầu các cấp và những đồng chí trong diện cơ cấu cấp uỷ 

khoá tới thuộc cơ quan, đơn vị quản lý, các cơ, ban, ngành, đoàn thể huyện và 

UBND các xã, thị trấn kịp thời báo cáo về UBND huyện nắm, chỉ đạo. 

Căn cứ nội dung Công văn, Chủ tịch UBND huyện yêu cầu Thủ trưởng 

các cơ quan, đơn vị triển khai thực hiện./. 

Nơi nhận: 
- Như trên; 

- Trang TTĐT huyện; (đăng tải) 

- Lưu VT. 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 
 
 

 

 

 

Nguyễn Trường Giang 
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